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ةـــــــدمــــــــــــالمــق  
 

 ھذه أنسسة حیث  من عدد كبیر من العقد المتحتتألف  ھي شبكة شبكة المتحسسات اللاسلكیة
  . بالقرب منھا أومنطقة المراد تحسسھا  الالعقد تنتشر بشكل مكثف  داخل 

  إلى كبیرة تصل بأعداد شرتوتنعامة الغرض    بعناصر الحاسباتد المتحسسةیتم ربط ھذه العق
  . اقل طاقةل و تحتاج ھاحجم صغرو ب اقل كلفةبت تتمیزھذه  العقَد ومن  المئات أَو آلاف

والتي یشار لھا اختصاراً Sensors Network  Wireless اللاسلكیة  سساتلمتحال شبكات تشك 
WSNور و المنتشرة نتیجة التط صالات اللاسلكیة والنظم المدمجة في مجال الات ثورة علمیة

 متضاعفة إعداد وإدماجالسریع الذي تشھده النظم المدمجة خاصة من حیث تزاید صغر حجمھا 
 القائل بان عدد "  مور"من الترانزستورات في الدوائر المتكاملة وھو ما یدعم قانون

 مرة كل سنتین تقریبا ً أسیاضاعف الترانزستورات التي تحتویھا كل شریحة من مادة السلیكون یت
تفاعل ت مدمجة صغیرة الحجم ذات قدرات اتصال لاسلكیة أجھزة تصنیع إلى ھذا التطور أدىفقد 

 الفیزیائیة  مثل الأحداثتقوم باستشعار  مباشرة مع البیئة المحیطة بھا  من خلال حساسات
 المتحسسات أجھزة باسم  الأجھزة ھذه وتعرف  والضغط الإضاءةالحرارة و الرطوبة و 

 فیما الأجھزة ھذهلكیة  حیث تتعاون المتحسسات اللاسمن ن فیما بینھا شبكة واللاسلكیة و التي تك
 محطة المراقبة والتي تقوم بتجمیع البیانات  إلىسلكیا  البیانات المتحسسة لالإیصالبینھا 

    .الفیزیائیة للتحلیل واتخاذ التدابیر اللازمة 

شرح و  .WSNتطبیقات شبكة المتحسسات اللاسلكیة   أھمح لك وع یوضوبین یدیك  موض
ھو  بسیطة عن مانبذة و. SPIN و توجیھ مسار WSNخوارزمیات توجیھ المسار في تفصیلي ل

و معماریة الاتصال لشبكة   لكیة اللاستالمتحسساشبكة ل ةمحاكیال البرمجیاتمتوفر من 
  .شبكة ال ھذهكیف یمكننا حمایة و المتحسسات اللاسلكیة

  

  

  

  

  

  

  

  



  

  WSNتطبیقات شبكة المتحسسات اللاسلكیة 
 

ذلك  احد ابرز التقنیات الحدیثة في مجال الحوسبة المختلفة ةللاسلكیا شبكات المتحسسات تعتبر
مثل البیئة ورصد أنھا فتحت المجال أمام ابتكار جیلٍ جدیدٍ من التطبیقات في مجالات متنوعة 

 والمنشئات والأمن مثل اكتشاف المتطفلین والمراقبة وفحص سلامة الأبنیة الأحوال الجویة
  .وحركة المرور وكشف الحرائق لمناطق المحظورةوعملیات اقتحام ا

   :التطبیقاتومن ھذه  

  مثل التطبیقات العسكریة : 

  مراقبة الھدف 

 ھجمات النوویة و الكیمیائیة من العدو الاكتشاف المبكر لل. 

  مثل التطبیقات المدنیة: 

  تتبع واكتشاف العربات والسیارات.  

   اكتشاف ومراقبة سرقة السیارات. 

 من خلال وضع ھذه الأجھزة على تقاطعات  بة حركة المرورإدارة ومراق
 .الشوارع الرئیسة للحد من المخالفات المروریة، وتسھیل حركة السیر

 

  مثل عملیات الطوارئ : 

   فصل  ي فلمتحسساتاكمیة كبیرة من أجھزة  نشروذلك ب .مكافحة الحرائق
  .الصیف ضمن الغابات للتنبؤ بالحرائق وقت حدوثھا

 

  یضانات كشف الف. 

   كشف الزلازل. 

  كشف تلوث الماء والھواء.  
  

  المجالات الطبیة والصناعیة والتجاریة 

   تقیس رطوبة  متحسساتإن ھناك شبكات تعتمد على مجال الزراعة والري، إذ   
 التي بلادالفي  تكون ذات جدوى اقتصادیة عالیة و. التربة ومستوى المیاه في الخزانات 

   . والأمطارقلة الماءتعاني من 

  
 



  د المتحسسة و الشبكةــقـــ الع
  

  :  Sensor Nodeالتحسس مكونات عقدة 

 التحسس عقدة أنوحیث ، وسیلة اتصال+ معالج + متحسس من   العقدة  المتحسسة تتكون 
Sensor nodeال ذو قدرة على الرصد والاتص  ھي عبارة عن جھاز یحتوي على معالج دقیق و

  .ن صغر حجم الذاكرة ، بالإضافة لمحدودیة مخزون الطاقة، وھو یعاني ماللاسلكي
  : الوحدات التالیةمن  )١(كما في الشكل  التحسستتكون عقدة 

  التحسسوحدة) Sensor unit.( 

 وحدة تخزین البیانات) Storage unit (. 

 وحدة المعالجة) Processor unit(.  

  الوحدة الرادیویة)Radio unit(.   

 ل  اإلى افةضبالإ)power(.  
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  Sensor Node یوضح مكونات عقدة التحسس )١(الشكل

  رة ـــذاكـــم الــجــح
  

 مما یؤدي إلى قصر الفترة ات حجم صغیر، على وحدات ذاكرة ذلمتحسساتاھزة تحتوي أج
ة المطلوبة لتخزین البیانات قبل تحلیلھا أو إرسالھا إلى الأجھزة المجاورة، كما تستخدم الزمنی

، بینما تحتوي SDRAM و SRAMتقنیات الذاكرة بنوعیھا لمتحسسات ا الأنواع القدیمة من أجھزة
 الجدیدة على ھذین النوعین من الذاكرة معاً ولكنھما مدمجان مع رقاقة الجھاز لمتحسساتاأجھزة 

  .افة إلى استخدام ذاكرة خارجیّةنفسھ بالإض



  ة ــــاقـــــــطــــال
  

 اللاسلكیة تتطلّب من جھة أجھزة ذات لمتحسساتاإن التطبیقات الحدیثة في مجالات أجھزة 
عمر افتراضي كبیر، ومن جھة أخرى تحتوي ھذه الأجھزة عادة على مصدر محدود للطاقة 

تؤثر عدة و لإعادة الشحن،ةل قابAA ببطاریتین من نوع التحسسزوید كل جھاز وعادة ما یتم ت
  : علىعوامل في استھلاكھا للطاقة

  .  الجھازمدخلانعدد  -١
  .عدد الخدمات -٢
  .مدة الإرسال والاستقبال -٣
  .ة المحیطة كدرجة الحرارة الظروف البیئی -٤
  .دقة القراءات المطلوبة  -٥
  .ستخدمةموجات الرادیو الم -٦
  
  :ة البیاناتـجـالـعـم
  

 یكون مسؤولیة عادة ت، وھذا التجمیعتجمیع البیانا بوظیفة لمتحسساتا  جھازفي یقوم المعالج
 بعض ھذه البیانات المجمعة جھاز استشعار معین یقوم بالدمج بین البیانات المحلیة والمستقبلة ،

  .ض والبعض الآخر قد یرسل إلى الأجھزة المجاورةقد یرف
 من قبل الجھاز نفسھ أوتحلیل ومعالجة البیانات المرصودة  يوھیقوم المعالج بوظیفة أخرى 

قد  ھذه البیانات ترسل في رسالة المستقبلة من قبل أجھزة أخرى، وبعد الانتھاء من عملیة تحلیل
 شفرةحكم في موجات الرّادیو والتعامل مع إلى الأجھزة المجاورة، وھذا یتطلب الت تكون مشفرة

  .االرسالة وتخزینھ
  

  :الــــــصـالات
  

دات استھلاكاً للطاقة، لوح، وھو أیضًا أكثر المتحسسات ا مكونات جھاز یعد جھاز البث من أھم
الإرسال والاستقبال إمّا بالاستخدام المباشر لوحدة  من قبل من الطّاقة المستھلكة % ٩٧ حیث أن

  . من الإرسال أو الاستقبالالانتھاءالبث وإما نتیجة انتظار المعالج لوحدة البث من 

  

  WSNخوارزمیات توجیھ المسار في 
   :سیتین مجموعتین رئیإلىر توجیھ المساینقسم 

اعتمادا على  زواج الأ العثور على أقصر طریق بین  و یعني: العنوان التوجیھ اعتمادا على  .١
  . ة العقد النھائی ناعنو



١المصدر 

العمق 

أ

ج

ب

٢المصدر 

  
  )٢(الشكل

  عمق إلىمصادر متعددة   من عن المسارات بحثوی  :    بیاناتالتوجیھ اعتمادا على ال  .٢
   )٣( كما ھو موضح في الشكلواحد ، مما یتیح تجمیع البیانات

 

٢المصدر

أ

ج

یجمع البیانات من –ب 
٢ و ١

١المصدر 

  
  )٣(الشكل

  

  
   : ھناك  العدید من بروتوكولات التوجیھ ومنھا

  الكلاسیكي (  التقلیدي الإغراقبروتوكول(  Classic Flooding  : 

 . )٤(كما ھو موضح في الشكل كل العقد المجاورة إلى البیانات إرسالوفیھ یتم             
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  )٤(الشكل

  

  :مشكلات ھذا البروتوكول 
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  :Implosion Problem )الانھیار(مشكلة الانفجار الداخلي  -١

فانھ یصل للعقدة نسختین من البیانات   كل العقد المجاورة إلى البیانات إرسالعندما یتم 
كما ھو  .bandwidth  لعرض النطاق الترددي إھدار و energyة النظام یھدر طاق وبالتالي فان 

 )٥(موضح في الشكل

  :Overlap Problem مشكلة التداخل  -٢

 كل العقد إلى وكل متحسس یرسل .  منطقة تداخلانغطیی متحسسین  وجد جھازین إذا
  . تلقى نسختین من البیاناتت ھ  وبالتالي فان العقدة الواحدةالمجاورة ل

 بروتوكول النشر  Gossiping:  

 Gossiping  النشرروتوكول ب یستخدم حیث التقلیدي الإغراقبروتوكول ھو بدیل لنھج 
  . طاقةالعشوائیة للحفاظ على ال

  البیانات إلى عقدة مجاورة واحدة  ھذة العقدة یتم اختیارھا   توجھفي كل خطوة كل عقدة ف
  البیانات ، فإنھ  یجب ان یقوم  بإعادة توجیھ البیانات ) د( بعد ما تتلقى العقدة. عشوائیا

كما ھو موضح في )ج(، وإلا فإن البیانات لم تصل إلى العقدة ) ب (إلى المرسل 
  )٦(الشكل
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ج

  

  )٦(الشكل 

 

  

 



  بروتوكول الSPIN: 

وتعني بروتوكولات      Sensor Protocols for  Negotiation Information وھو اختصار ل
احد أكثر بروتوكولات التوجیھ الرئیسیة والمھیمنة وھو   التفاوضیةلمعلوماتلالتحسس 

  .والمسیطرة في شبكات  المتحسسات  اللاسلكیة

  التحسس لكل بیانات   Meta Data البیانات الوصفیةوفي ھذا البروتوكول یتم استخدام 
یستخدم ثلاثة أنواع و  حجم البیانات الفعلیة اقل بكثیر من   الوصفیةالبیانات   حجم بحیث یكون 
  : من الرسائل 

ADV  -- أعلن البیانات   
REQ  -- طلب البیانات   

DATA  --ة الفعلیلتحسس على بیانات ا رسالة البیانات ، ویحتوي   

  SPIN2 و  SPIN1 ولدیھ نوعین 

 SPIN1: البروتوكوللتأكید اتصال   طرق  ثلاثةویحتوي على   ADV, REQ, DATA .  
من ق  تطبیقات التحقتقام حیث  resource managerمدیر موارد لدیھا تحسس كل عقدة ف
   .أي نشاطب  القیام مدیر قبلال
  
  SPIN2: الطاقةمحددات  ویحتوي على  energy constraint المحافظة مبدأ یضیف أي  

 یكفي من لدیھ ماإلا إذا كان  ھحلامر البروتوكول  یبدألا  و1SPIN البروتوكول الى  على الطاقة
لا و تتلقى الرسائل ، تظل العقدة فان  اقل من الحد  المطلوب كانت الطاقةإذاف.  الطاقة لإكمالھ

   .DATAال   من نوع  تلقي رسائلاو إرسال ھایمكن

سرد كافة البیانات بتقوم REQ   رسالة من نوع  ترسلBالعقدة  )٧(وكما ھو موضح في الشكل 
  التي ترغب في الحصول علیھا

  
  )٧(الشكل



 العقدة بیاناتمع  بیاناتھا  تجمیع B لعقدةل  فانھ یمكن، تمتلك بیاناتھا الخاصة B إذا كانت العقدةو
A٨(كما ھو موضح في الشكل  لإعلاناثم  من  و( 
 

  

  

 .  
  

  )٨(الشكل

  

  العقد لیس بالضرورة ان ترد على كل الرسائل یتبین لنا ان )٩(ومن ھذا الشكل

  
  

  

  )٩(الشكل



        سات اللاسلكیة سشبكة المتحل ةمحاكیال البرمجیات 

دعم تسھلة الاستخدام ، معیاریة للغایة ولكن لا  وھي   :JavaSim ةمحاكیال البرمجیات
  . اللاسلكیة

 ولكن قویة جدا ،  للشبكات اللاسلكیة ةمخصص وھي  :GlomoSim  ةمحاكیال البرمجیات
   .للشبكات الصغیرة 

دعم المحاكاة اللاسلكیة ، والتوثیق الجید  ، ب  وھي تقوم :NS-2   ةمحاكیال البرمجیات
نماذج منفصلة  أو وحدات بإنشاءنقوم  بروتوكول  الاستخدام ،  حیث  انھ لكلة صعباولكنھ

modules .  

وتستخدم بشكل رئیسي   وھي برنامج  محاكاة  جدید ،  :SimSNet  ةمحاكیال البرمجیات
بسیطة وسھلة الاستخدام ، ویمكننا  انشاء  وھي، event driven شروط الانقیاد بالاحداث 

معھد   تم تطویرھا  فيو   التشغیل  ویندوزمةنظأوتعمل في . ووضع البروتوكولات المرغوبة 
aval Science and Engineering Nالھندسة والعلوم البحریة  الموجود في تركیا    

)Turkey(Institute .   
  

   معماریة الاتصال لشبكة المتحسسات اللاسلكیة

  power  الطاقة  والاحتفاظ بroutingمفھوم التوجیة  شبكة  المتحسسات اللاسلكیة جمعت
معماریة الاتصال لشبكة  توفر و بین البیانات و بروتوكولات الشبكةتكاملكما انھا 

  بالقدر الذي تحتاجھ  لوسط اللاسلكيل power الطاقة  المتحسسات اللاسلكیة
    )١٠(كما في الشكل. المتحسسة  بین العقد الاتصال تحسن و

  

  

 sensor network protocol stack  ما یسمىیوضح  ترتیب  مواضع الطبقات في شبكة المتحسسات )١٠(الشكل
  :وفیما یلي سوف نستعرض الطبقات مع  وظائف كل طبقة  



  

 : Physical layer الطبقة الفیزیائیة   

 الانتشار إشارات تولید إلى بالإضافة  الترددات الملائمة  وتولید  و تقوم بعملیة  اختیار
وتعتبر الطبقة الفیزیائیة   .modulation  تشفیر البیانات والتضمین وإشاراتف والاستكشا

یؤثر  المتحسسات اللاسلكیة لذلك أجھزة نقطة الوصل بین لشبكة المتحسسات اللاسلكیة 
اذ یؤثر سلوك ھذه الطبقة سلبا او  ھذه الشبكات تأثیرا بالغا أداءسلوك القنوات الفیزیائیة على 

    . العلیا الطبقاتآلیات بأداء إیجابا

   : Data link layer  ربط البیانات طبقة

 البیانات فریماتالبیانات والكشف عن من تیار الإرسال المتعدد ل  عنة وھي الطبقة  المسؤول
التحكم  واءطالأخوالتحكم في  ،  ھو اسم للبیانات في ھذه الطبقة الإطار او frame و الفریم

و توفیر  Medium Access Control(MAC ) ىاو ما یسم  الوصول الى الوسط في 
  .الطاقة 

  : layerNetworkطبقة الشبكة 

ع البیانات یتجم  انحیث ھذه الطبقة يالھامة فكفاءة الطاقة ھو دائما أحد الاعتبارات 
الجدول التالي  یبینو.  العقد المتحسسة وأعمالط عندما لا یعرقل وظائف یكون مفید فق

  ول التوجیھ وظیفة كل نظام من النظم او بروتوك نظم طبقة الشبكة و
  

  

  وظیفةال  نظام طبقة الشبكة

SMECN المخطط الجزئي لشبكة المتحسسات  إنشاء 
 بحیث یكون المسار لدیھ اقل طاقة

FLOODING 
 البیانات لكل العقد المجاورة بغض إرسال

 العقدة قد استلمت ھذه أنالنظر عن 
   لاأمالبیانات من قبل 

GOSSIPING عشوائي اختیار احد العقد المجاورة بشكل 
   البیانات لھاإرسالو 

SPIN 
 العقد المتحسسة إلى البیانات السإریتم  لا

 الرسائل أنواع بشرط احتوائھا على إلا
  )DATA,REQ,ADV(الثلاث

LEACH  لتقلیل تبدید الطاقةتشكیل مجامیع  

 DIRECTنشر المباشر ال
DIFFUSION  

مصدر الالبیانات لتتدفق من  تتدرجاإعداد 
  عملیة من خلال sinkالقعر   العمق اوإلى

  مناسبة نشر

  



  layer ransportT طبقة النقل 

تستخدم ھذه الطبقة بشكل رئیسي  عندما یراد الوصول الى الانترنت او أي شبكة 
  .  UDPو  TCP  وبروتوكولات ھذه الشبكة ھي خارجیة

  layer pplicationAطبقة التطبیقات 

ولات تجعل الجزء المادي  والبرمجي  من الطبقات  وتحتوي ھذه الطبقة على بروتوك
  : ومن ھذه البروتوكولات واضحة  لتطبیقات شبكة  التحسس الدنیا 

  المتحسسات إدارةبروتوكول Sensor management protocol 
)SMP(  

 البیانات وإعلانتخصیص المھام  بروتوكول   

              Task assignment and data advertisement protocol (TADAP)  
  

 استعلام المتحسس ونشر البیانات بروتوكول    

Sensor query and data dissemination protocol (SQDDP)  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  المنفردة اللاسلكیة المتحسسة ةمعماریة العقد

  : الشكل التالي یوضح  المخطط الوظیفي لعقدة تحسس لاسلكیة

  
  )١١(الشكل

  

  WSNامن شبكة المتحسسات اللاسلكیة 

  قبل استعراض امن شبكة المتحسسات اللاسلكیة سوف نستعرض الھجمات الممكنة على 
   :ومنھا ھذه الشبكة

  معلومات التوجیھ إرسال إعادةسرقة وتعدیل و .   

  الاختیاري الإرسال . 

  الھجمات المؤثرة على ھذه الشبكات  ما یسمى أنواعفاحد wormhole attack والتي
على تدمیر التطبیق المراد تحقیقھ  من بناء ھذه الشبكة و  دم اكتشافھا في حالة علھا  قدرة 

 كان الاتصال اللاسلكي لو حتى الممكن حدوثھ من الھجمات من النوع لسوء  الحظ  أن ھذا
یقومون  لا طریق التشفیر فالمھاجمین عن الھجمات ھذه حدوث یمكن تفادي لا لأنھ مشفر

إحدى جھات  من بنقل البیانات یقومون ھمف موجود ھو ما تعدیل أو جدیدة بیانات بإضافة
 عالیة نقل وسائط استخدام  خلال من اللازم وذلك الوقت من الشبكة إلى أخرى  بأسرع

   : السرعة ومن اجل الحفاظ على امن الشبكة نستخدم الطرق التالیة 

  دة في  تشفیر البیانات والتحقق من ھویة المرسل او المستقبل الموجوآلیةاستخدام
  .طبقة ربط البیانات 

  المتعدد المساراتالتوجیھاستخدام .    



  

  
 

  الخــاتمــة

  ھي شبكة لاسلكیة تتمثل في ة اللاسلكیتامتحسس شبكة الأنعرفنا في ھذا البحث 
لمراقبة ظروف   تستعمل فیھ الحساسات منطقة معینة ة مستقلة موزعة فيزأجھ

محیط لل ةلاسلكیحلقة وصل  ة اللاسلكیتامتحسسالنظام شبكة  یعتبر و. محیطةفیزیائیة
  . منتشرة عقد على ويالمراد تحسسھ والذي یح

  تطبیقات شبكة المتحسسات اللاسلكیة  في ھذا البحث تقدموWSN.و  شرح  
 و توجیھ مسار WSN و خوارزمیات توجیھ المسار في لمكونات عقدة التحسس

SPIN . و معماریة الاتصال لشبكة  لكیة المتوفر  اللاستالمتحسسامحاكیات شبكة و
ومعماریة العقد المنفردة اللاسلكیة المتحسسة و امن شبكة  المتحسسات اللاسلكیة

  .WSNالمتحسسات اللاسلكیة 

 شبكة المتحسسات اللاسلكیة  أي مشاكل في إذا لدیكWSN  و  لدیك أي اقتراحاتأو 

 . معلومات لا تتردد في التعلیق و المناقشة 

 بانتظار لأي استفسار أو سؤال وتعلیقاتكم و أتمنى الاستفادة  من الموضوع المطروح و

 . تقییمكم للموضوع

  

.  

       

  

  

 


